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Installation de Debian ou mise a jour du dernier Debian

Mise a jour
Pour commencer il faut mettre a jour les BookWorms.

Commandes:

Sudo apt-get updates
Sudo apt full-upgrade

Changement des bookworms : (nano /etc/apt/sources.list)

Avant :

GMU nano 7.2 sources. list s

GNU nang 7.2 sources. list

sudo apt-get update && sudo apt-get dist-upgrade --autoremove -y

| Configuration de libch:amdéd |

Certains services installés sur le systéme doivent 8tre redémarrés lorsque certaines bibliothégues, comme libpam, libc ou libssl, sont mises & niveau.
Comme ces redémarrages peuvent conduire & une interruption du serwice, le choix de les redémarrer ou non est en général offert lors de ces mises a
niveau. Yous pouvez choisir ici gue ce choix ne soit plus offert et gue les redémarrages aient lieu systématiguement lors des mises & niveau de
bibliothégues.

Redémarrer inconditionnellement les services lors des mises & niveau de paguets ?

<Mon>




sudo autoremove

SSH

Une fois Debian mise a jour on installe OpenSSH serveur.

sudo aptinstall openssh-server

On met en place le fail2ban

systemctl start fail2ban

systemctl enable fail2ban

On met en place les IP a ne pas bannir.

nano /etc/fail2ban/jail.d/jail.local

ignoreip = 192.168.56.1 192.168.56.100
findtime = 10m

bantime = 24h
maxretry = 3

On désactive la possibilité de se connecter en root.



Include /etc/ssh/sshd_config.d/*.conf

Installation des prérequis

Apache2, Mariadb-Serveur, PHP :

On installe MariaDB, Apache2 et PHP.

Commandes:

sudo apt install apache2 mariadb-server php -
sudo apt install php-fpm -



sudo apt install php-{mysql,mbstring,curl,gd,xml,intl,ldap,apcu,xmlrpc,zip,bz2,bcmath}

Installation de GLPI

On télécharge et installe GLPI depuis la machine virtuelle.
Commandes:

- Installation GLPI

wget https://github.com/glpi-project/glpi/releases/download/11.0.0/glpi-11.0.0.tgz

tar -xvzf glpi-11.0.0.tgz -C /var/www/html

chown -R www-data :www-data /var/www/html/glpi

chmod -R 775 /var/www/html/glpi

- Création base de données MariaDB

create database glpi;

create user glpiuser@localhost identified by 'btsSIO351";

grant all privileges on glpi.* to glpiuser@localhost;

flush privileges;

exit;

Création du VHOST glpi.conf:

On met en place un VHOST afin d’accéder au service GLPI.

sudo nano /etc/apache2/sites-available/glpi.conf

<VirtualHost *:80>

ServerName glp11-vm
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>

O

)

)

)

)

ewriteCond %{REQUEST_FILENAME} !-f

)

ewriteCond %{REQUEST_FILENAME} !-d

RewriteRule " index.php [QSA,L]

<FilesMatch \.php$>

SetHandler "proxy:unix:/run/php/php8.4-fpm.sock|fcgi://localhost"

</FilesMatch>

CustomLog ${APACHE_LOG_DIR}/glpi_access.log combined

</VirtualHost>|

cd /var/www/html/glpi/install rm install.php



Une fois tout cela fait il suffit de se rendre a ’adresse :
http://IPDUSERVEUR/glpi/public/index.php

Configuration de GLPI

L]
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Sélectionnez votre langue

]
6 '.p I GLPI Installation

Licence

GMNU GEMERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright {C) 2007 Free Software Foundation, Inc. <https:/ffsf.org/=
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.
Preamble
The GMU General Public License is a free, copyleft license for

software and other kinds of works.

Des traductions non officielles sont également disponibles
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Début de l'installation

Installation ou mise 4 jour de GLPI

Choisissez 'Installation' pour une nouvelle installation de GLPI.
Choisissez 'Mise a jour' pour lancer la mise a jour de votre version de GLPI a partir d'une version
anterieure.

Installer &, Mettre a jour B

L]
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Etape 0

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS.,
Parser PHP. v
Taille d'entier maximal de PHR v

Le support des entiers 64 bits est nécessaire pour les opérations relatives aux adresses IP (inventaire réseau,
filrage des clients AP, ...

Configuration des sessions v
Mémoire allouée v
Extensions du noyau de PHP v
mysqli extension v

Requis pour [accés 4 la base de données.

curl extension v
Requis pour 'accés 4 distance aux ressources {requétes des agents dinventaire, Marketplace, flux RSS, ...).

gd extension v
Requis pour e traitement des images.

intl extension v
Requis pour linternationalisation.

mbstring extension v
Requis pour Ia prise en charge des caractéres multioctets et la conversion de jeu de caractéres.

2lib extension v
Requis pur a gestion de I i e avec les agents ' 3 ion de paquets
gzip & partir du Markstplace et 1a génération de PDF.

bemath extension v
Requis pour la prise en charge des QR codes.

Libsodium ChaCha20-Poly1305 constante de taille v
Activer lutilisation du cryptage ChaCha20-Poly1305 requis par GLP. Il est fourni par libsodium 4 partir de la
version 1.0.12.

openss| extension v
Requis pour [envoi dre-mails via SSL/TLS, Ia gestion des communications chiffrées avec los agents dnventaire
ot Isuthentification OAuth 2.0.

Permissions pour les fichiers de log v
Permissions pour les dossiers de données v
Sécurite Version de PHP maintenue v

Une version de PHP maintenue par s communzauté PHP devrait étre utilisée pour bénéficier des correctifs de
sécuritd et de bogues de PHP.

securite Gonfiguration de sécurité pour les sessions. v
Permet de s‘assurer que la sécurité relative aux cookies de session est renforcée.

€D et extension v

Renforcer I sécurité de I3 validation des images.

Idap extension v

Active [utr

ilisation de fauthentification & un serveur LDAP distant.

Extensions PHP pour le marketplace v
Permet le support des formats de paquets les pius communs dans le marketpiace.

[T Zend OPcache extension v
Ameéliorer les performances du moteur PHP.

Extensions émulées de PHP v
Amélforer légérement les performances.

pour le répertoi v

des i 5 partir du.
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Etape 1
Configuration de la connexion a la base de données
Serveur SQL (MariaDB ou MySQL)
localhost
Utilisateur SQL

glpiuser

Mot de passe SQL

Continuer >

[ ]
6 l.p l GLPI Installation

Etape 2

Test de connexion a la base de données

~ Connexion a la base de données réussie

Veuillez sélectionner une base de données :

CREER UNE NOUVELLE BASE DE DONNEES :

QU UTILISER UNE BASE EXISTANTE :
® oni




L
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Etape 3

Initialisation de la base de données.

Initialisation des tables de la base de donneées avec ses données pardefaut...

- Structure de |la base de donnees creee.
 Donnees par defaut importees.

+ Formulaires par défaut créés.

- Régles par défaut initialisées.

" Clefs de sécurités généerées.

+ Paramétres par défaut définis.

~ Installation terminee.

Pour continuer il faut cliquer sur Continuer -> Continuer -> Continuer -> Utiliser

GLPI

GLPI

Connexion a votre compte

Identifiant
glpi
Mot de passe
";
Source de connexion
Base interne GLPI v

Se souvenir de moi

Se connecter

GLPI Copyright (C) 2015-2025 Teclib' and contributors



IL faut ensuite se connecter pour paramétrer la synchronisation LDAP.

W Agents ) Champs verrouiiés

GLPI et 0
Chercher dans le menu . - + . =
® = 1 Configuration T, Importer depuis un fichier 5 Tous
Activer lNnventaire D
@ Authentification des agents. Aucun -
Options dimportation
B Volumes B Lecteurs résesux
B Lecteurs amavibles 85 Logiciels
2 Maniteurs & Impri
+% Périphériques %% Antivirus
4 Processus [ Environnements
7 Actifs non gérés
© Statutpar défact 000000 aeen » i+ #1 Fréquence de linventaire (en heures) 24 -
X X mparter un Moniteur avec une comespondance
% Entité par défaut Entité racine » 1 + m] . . P
particlle du numeéro de série
Configurations lides
B Journaux M Fzgles 2 Type de port réseau
e Virtualisation
{2 Formulaires — i
E Importer des machines virtuelles | | 0O Type dordinstesr L1+
& Configuration
rD Créer un ordinateur pour les machines virtuelles I & Créer les composants pour kes machines virtueles

E=saiera de créer les composants & partir des informations de la Wi yées par 'hite. Me pas utiliser =i vous planifier dinventorier les VI directement.
Composants
& P

| Mémo

urs B

8 Cartes réseau 2

< Cartes graphigues 0] 25 SIM
S Lecteurs 4 AEmentations
& Contréleurs © Batteries
Hettoyage de Fagent
Mettre & jour les agents qui n'ont pas contacté le . - *Netlayer les agenls
-] ssrvewr depus (en jours) [Diésactive - ® Action
Sauvegarder

Sur la capture ci-dessus il faut cliquer sur activer 'inventaire et importer des
machines virtuelles.



GLP’ & Accueil / & Configuration / & Authentification

> Chercher dans le menu
Authentifications externes

@ Parc

69 Assistance #4 Configuration

B Gestion

Annuaire LDAP

B Outils

Q2 Administration & Serveur mails

@ Configuration B Autres méthodes d'authentification
Actifs personnalisés
Intitulés
Composants
Notifications
& Webhooks

Niveaux de services

W Générale

@ Unicité des champs

Actions
automatiques

Annuaire LDAP - DC2.B02.local - ID 1

Bl

Annuaire LDAP

Nom DC2.B02.local
Tester

&

Utilisateurs Serveur par défaut  Qui - Activé  Oui ~

Jo

Groupes

Jo

Serveur 192.168.10.50 Port (par défaut 389) 389

Informations avancées

Réplicats Commentaires

(©]

Historique 1 “

00

Tous (&(objectClass=user)(objectCategory=person)(!(userAccountControl:1.2.840.113556.1.4.803:=2)))
Filtre de connexion

BaseDN OU=Utilisateurs, DC=B02,DC=local

Utiliser bind 2 Oui ~

DN du compte (pour les

Ipi@B02.local
connexions non anonymes) dlpi@ oca
Mot de passe du compte (pour
les connexions non anonymes) ) Effacer
Champ de l'identifiant samaccountname Champ de synchronisation ?

Filtre de connexion :

(&(objectClass=user)(objectCategory=person)(!(userAccountControl:1.2.840.11355
6.1.4.803:=2)))



Annuaire LDAP - DC2.B02.local - 1D 1

Annuaire LDAP

Qs Tester Qs Test LDAP Serveur : DC2.B02.local

o ate
A Ulllisateurs Flux TCP

o Connexion a 192.168.10.50 sur le port 389 réussie
A Groupes

. . ) Base DN
LS UL LU G RS2 Base DN "OU=Utilisateurs, DC=B02,DC=local" configurée
Reéplicats LDAP URI

Veérification de 'URI LDAP reussie

-

) Historique N
S Tous Connexllqn B!nd . _
Authentification réeussie

Chercher (50 premiers résultats)
Recherche réussie (12 entrées trouvees)

@& Accuell / 2 Administration I + I Fs Ajout depuis une source externe
GLP’ | & Utilisateurs / Annuaires LDAP {& Liaison annuaire LDAP

&y Chercher dans le menu
Import en masse d'utilisateurs depuis un annuaire LDAP
® Parc

iy Assistance

& Synchronisation des utilisateurs déja importés
B Gestion
2 Importation de nouveaux utilisateurs
= Outils
2 Administration

Utilisateurs

Groupes

Entités

Régles

Dictionnaires

Praofils

File d'attente des
notifications

Journaux
Inventaire
3 Formulaires

& Configuration




Mom de famille Prénom

Voir les utilisateurs modifiés

Téléphone
8 ©
-
B ®
Rechercher I
10000 v lignes / pages De 14 10 sur 10 lignes

UTILISATEUR DERMIERE MISE A JOUR DANS LANNUAIRE LDAP

vstablo 2025-09-2412:03

thomas 2025-10-06 07:41

paulette 2025-10-06 08:55

paul 2025-10-06 07:32

mricard 2025-10-06 13:51

madmin 2025-09-24 09:55

Jacques 2025-10-06 13:57

Jacqueline 2025-10-06 07:32

bernard 2025-10-06 07:44

bernadette 2025-10-06 13:51

Entrées & afficher: 10000 w






Installation de UAgent GLPI
Pour commencer on télécharge le dernier agent au lien ci-dessous.

https://github.com/glpi-project/glpi-agent/releases/download/1.15/GLPI|-Agent-1.15-

x64.msi

On met en place une GPO pour installer CAgent que nous aurons au préalable mis
dans un dossier partager. (Pour moi c’estici:
\\B02.local\SYSVOL\B02.local\Logiciels)

Ensuite on crée un objet GPO.


https://github.com/glpi-project/glpi-agent/releases/download/1.15/GLPI-Agent-1.15-x64.msi
https://github.com/glpi-project/glpi-agent/releases/download/1.15/GLPI-Agent-1.15-x64.msi
file://///B02.local/SYSVOL/B02.local/Logiciels

w 2| Ordinateurs
a4 Agent-Glpi
o/ diskz
a firefoxpe
=/ Ordinateur_Service_Qr
2| Direction
3 IT
2| RAF
2| RH

Serveurs

lI I..

= | Utilisateurs
=t Ohbjets de stratégie de gro
& Filtres WMI
m Objets GPO Starter

| Sites

Modélisation de stratégie de grov

| Résultats de stratégie de groupe

- Script Installation GLPI-Agent

msiexec /i \\B02.local\SYSVOL\B02.local\Logiciels\glpi-agent-1.15-x64.msi /gn
SERVER=http://192.168.10.100/glpi/ RUNNOW=1

On crée un script comme ci-dessus que ’on met dans le dossier script du SYSVOL.
(Bien penser a configurer le serveur et le chemin du fichier .msi de ’agent.)

LE[ Editeur de gestion des stratégies de groupe —
Fichier Action Affichage 7 Proorictés de : Démarrage 7 b
e | nE B HE _ _
Scripts  Scripts PowerShell
=] Stratégie Agent-Glpi [DC2.B02.L = l_
w (i Cenfiguration ordinateur = — Coiimin D12 PO
= Stratéai Dén P I .
il Frategles Edition du script d
- Earamzres:iﬁ Il:gm AffiL |
M _E."am r’es. " ?W' Nd Mom du script
_| Stratégie de résol| | Des T —=
=, Scripts (démarrac|| Con A | MBO2 local 5 SVOL\BOZ local scripts'Gl Parcourir...
T Paramétres de sé I'org . ]
“ oS basée sur la Paramétres de scripts :
| Modéles d'administr | |
| Préférences
~ i, Configuration utilisateur Annuler
| Stratégies
| Préférences | Supprimer
Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.
Afficher les fichiers....
QK Annuler Appliquer

Puis sur le PC il reste a forcer inventaire.



C O DO hitpy/127.0.0.1:62354

Next server target execution planned for:

« serverQ: Wed Oct 22 17:14:52 2025

Planned tasks: Remotelnventory, Inventory

This is GLPI Agent 1.15

The current status is waiting

Force running all targets planned tasks

Force an inventory



